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WIRTUALNE ZAGROZENIA CYFROWEJ DEMOKRACJI

Abstrakt

Demokracja na przestrzeni lat jak i szerokosci geograficznej pomimo swych wielu
wad udowadniata, iz Churchill miat racj¢. System ten jest jak stary niezawodny
przyjaciel, na ktorego zawsze mozna liczy¢. Niestety w obliczu wizji §wiata no-
wych technologii informacyjnych moze si¢ okazaé, iz 6w przyjaciel nie zdota nam
juz pomoc. Stalismy si¢ tak bardzo Homo Videns, ze zapomnielismy, jak by¢ Homo
Sapiens, a to dopiero poczatek wielkich odkry¢. Demokracja opiera si¢ na jednost-
kowej odpowiedzialnos$ci, natomiast obecne zagrozenia najbardziej uderzaja w jed-
nostke. Cigzko bedzie zbudowac cos trwatego, gdy fundament jest zagrozony. Przy-
szto$¢ demokracji w cyberprzestrzeni nie jest jeszcze przesadzona, jednak obserwu-
jac wydarzenia na réznych kontynentach nie bez powodu pojawia si¢ w nas niepo-
koj. Pozostaje pytanie, czy jestesmy w stanie rozwigza¢ nasze watpliwosci za po-
mocg ulepszania lub ewolucji demokracji, czy moze nastat czas calkiem nowego
systemu?

Stowa kluczowe: demokracja, botnet, sie¢, system polityczny

Abstract
VIRTUAL THREATS FOR CYBER DEMOCRACY

Democracy over the years and latitude, despite many many flaws, proved that
Churchill was right. This system is like an old reliable friend you can always count
on. Unfortunately, in the face of the vision of the world of new information tech-
nologies, it may turn out that he will not be able to help us. We have become so
much Homo Videns that we have forgotten how to be Homo Sapiens and it is only
the beginning of great discoveries. Democracy is based on the individual response,
and now individuals are at the greatest risk. It will be hard to build something per-
manent when the foundation is at stake. The future of democracy in cyberspace is
not yet a foregone conclusion. But by observing events on different continents it is
normal that we can feel some anxiety. The question remains, are we able to improve
our democracy or is it time for a whole new system?

Keywords: Democracy, botnet, network, political system
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Wprowadzenie

Swiat obfituje w rozne systemy polityczne', ktore na przestrzeni dziejow znajdowa-
ly sic w odmiennych $rodowiskach. W celu przetrwania, takie systemy” musialy
wykaza¢ si¢ zdolnoscig adaptacji. Gdy takich zdolnos$ci zaczynalo brakowac, byly
zastgpowane przez inne, lepiej prosperujace w danym uktadzie odniesienia. Jednym
z nich jest demokracja®. W réznych panstwach mamy do czynienia z wieloma jej
rodzajami. Mtodsza, starsza, bezposrednia, posrednia, dojrzata badz nie. Jeszcze
kilkanascie lat temu systemy demokratyczne byly wzglednie stabilne. Relatywnie
przewidywalne srodowisko skutkowato mozliwosciami projekcji, w jakim kierunku
bedzie zmierzaé¢ ich ewolucja. Demokracje zyty na znanym sobie dotychczas polu.
Jednak ta stabilno$¢ skonczyta si¢, gdy do masowego uzytku weszly media spo-
tecznosciowe, a wraz z nimi Big Data, powszechny dostep do smartfonoéw, interne-
tu oraz ogodlnie rzecz ujmujac, przeniesienie $rodka cigezkosci ludzkiego zycia ze
Swiata realnego do $wiata wirtualnego. Do tej pory cztowiek socjalizowat si¢
w $wiecie rzeczywistym, teraz mamy do czynienia z socjalizacja w elektronicznym
morzu informacji. Wytworzyt si¢ nieznany mikro-, mezo-, jak i makrokosmos o sie-
ciocentrycznym charakterze. Pole, ktore demokracji jest caltkowicie obce, co wy-
twarza presje dostosowania si¢ do nowych wyzwan, mozliwosci oraz zagrozen.

Na podstawie ponizej zaprezentowanego studium, autor za pomocg kilku przy-
ktadow postara si¢ nakresli¢ obecny stan demokracji, jaki rysuje sie¢ w zwiazku
Z wyzwaniami stawianymi przez nowy $wiat, malowany pod dyktando mediéw spo-
tecznos$ciowych. W trakcie pisania pracy bardzo wartosciowa pomoca okazata si¢
ksigzka Metodologia badan politologicznych®. Dzieki niej wykorzystane zostaly
takie metody badawcze, jak: obserwacja, analiza tresci czy komparatystyka.

Cyfrowe promieniowanie tla

Czy jesteSmy sobie w stanie wyobrazi¢ sytuacje, w ktorej blizej nieokreslony pod-
miot tworzy niewyobrazalng ilo$§¢ zywych, sztucznych obywateli, dziatajacych we-
wnatrz konkretnego panstwa, aby wplynac¢ na jego polityke? Oczywiscie, Ze nie.
Nie jest to fizycznie mozliwe. Co si¢ jednak stanie, gdy zmienimy punkt odniesie-
nia, zasady gry. Co, jesli przeniesiemy si¢ do $wiata, gdzie obowigzujg catkiem in-
ne prawa. Reguly alternatywnych zjawisk biologicznych, fizycznych itp. Swiat po-
zwalajacy na zakrzywianie informacyjno-psychologicznej czasoprzestrzeni.

" A. Heywood, Klucz do politologii. Najwazniejsze ideologie, systemy, postaci, Warszawa
2008, s. 105.

2R. A. Dahl, B. Stinebrickner, Wspolczesna analiza polityczna, Warszawa 2007, s. 53.

3 J. A. Schumpeter, Kapitalizm. Socjalizm. Demokracja, Warszawa 1995, s. 312.

* A. Seklecka, B. Plotka, D. Kasprowicz, G. Gadomska, J. Gajda, J. Rak, K. Gawron-
Tabor, M. Giedz, M. Winclawska, R. Backer, W. Szewczak, Metodologia badan politolo-
gicznych, Warszawa 2016, passim.
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Taki §wiat zmaterializowat si¢ 2014 roku w Brazylii. Dotyczyt wyboréow prezy-
denckich. Owczesna prezydent Dilma Vana Rouseff ubiegata si¢ o reelekcje, nato-
miast jej kontrkandydatem byl Aécio Neves. Jak przystalo na polityczna walke,
kazdej ze stron zalezalo, aby przekona¢ do siebie wigksza czes$¢ elektoratu. Pojawi-
la si¢ jednak nowa zmienna. Niemalze wszyscy majg ja w swoich rekach. Mowa tu
o smartfonach. Reklamy, marketing, personalizacja, ludzkie zachowanie. Przedhu-
zenie naszego ciala okazuje si¢ zrodtem szczegdétowej oraz obszernej wiedzy na
temat kazdego z nas. Tym samym nie wszyscy weryfikujemy informacje, z jakimi
si¢ spotykamy na ekranach smartfonéow. Cz¢sto podazamy za tym, co ma wigcej
polubien lub udostgpnien. Réwnie czesto porywa nas prosty, jak i nachalny prze-
kaz. Wyobrazmy sobie w tym wypadku post jednego z kandydatdéw, ktory posiada
kilka tysiecy polubien. Skoro az tyle, to przeciez musi by¢ prawda. Niestety, nie.
Jak si¢ okazuje, oboje kandydatow bylo wspieranych przez duza ilo§¢ sztucznych
kont’. Jest to dosy¢ proste, acz niezmiernie skuteczne dzialanie. Takie konto ,,cy-
ber-zombie” ma zaprogramowane proste rozkazy — uruchamiaé si¢ w odpowiednich
momentach, a nastgpnie udostgpnia¢, komentowaé czy tez polubia¢ konkretne tre-
sci. W ten sposob tworzony jest sztuczny ruch w sieci. Jedno konto nie ma szansy
dokonania czego$ wielkiego, jednak pigc¢dziesiat juz jak najbardziej. Przy duzej ilo-
$ci tworzy si¢ ruch na cyfrowej autostradzie o konkretnym wektorze poruszania sig.
Mata armia botow. Jezeli takich armii jest kilka, do tego rozrzuconych na roézne
platformy spotecznosciowe, mamy do czynienia z Botnetem. W takim wypadku
uczestnicy wirtualnego ruchu drogowego, nie majac pojecia o sztucznosci dziatan,
dotaczaja si¢ do nich. Tak tworzy si¢ efekt konformistycznej kuli sniegowej. Oczy-
wiscie w internecie mozemy si¢ spotka¢ z ré6znymi rodzajami takich botéw o roz-
nym stopniu zaawansowania. Jednym z ciekawszych, o jakich warto wspomnie¢, to
cyborgi. Konta cze$ciowo obslugiwane przez algorytmy, a czgSciowo przez czlo-
wieka. W Brazylii szczegdlng aktywnos$¢ owych botow zauwazono w trakcie debat
miedzy kandydatami®. Momentami aktywno$é¢ botnetow potrajata si¢. Wszystko
w celu ,,zalania” sieci narracjg korzystng dla konkretnego polityka. W trakcie pro-
wadzenia tamtejszej kampanii wyborczej zakazane jest propagowanie wtasnych ma-
teriatbw wyborczych, wczesniej za to ptacac. Jednak, gdy jestesmy jednostka lub
prywatng firma niezwigzang bezposrednio z danym kandydatem, mozemy udzieli¢
»pomocy”. Botnet, bioracy udzial w 6wczesnych wyborach, byt zwigzany z biz-
nesmenem, ktory otrzymat 130 000 reali brazylijskich. Jednym z probleméw sys-
temowego podejscia oraz zakazéw zwigzanych z niegodnymi praktykami jest szyb-
ko$¢, z jaka ewoluuja rozne technologie. Efektem tego sg sytuacje, gdzie chwile po
nowelizacji prawa na $wiat wydostaje si¢ nieznana mozliwo$¢, ktora nie jest sank-
cjonowana w zaden sposob. Przyktadowy cennik botéw to 4,99 reali brazylijskich
za 50 polubien czy R$200 za 3000 polubien. Wydaje si¢ jednak, iz najbardziej in-

> D. Arnaudo, Computational Propaganda in Brazil: Social Bots during Elections, Oxford
2017, s. 12.
% Ibidem.
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trygujacym zjawiskiem w Brazylii byly dzialania politykow w trakcie wyborow
samorzadowych z 2016 roku. Wtedy to miata miejsce akcja ,,doe um like”(podaruj
jedno polubienie)’. Po kliknieciu w odpowiedni link (z wiasnej nieprzymuszonej
woli, w celu wspierania konkretnego kandydata) login oraz hasto uzytkownika byto
pobierane przez zewngtrzny serwer. Nastepnie nad takim kontem kontrole przej-
mowaty algorytmy. NajczeSciej wykorzystywane platformy do takich praktyk to
rzecz jasna Facebook, Twitter czy WhatsApp. Podobnymi, aczkolwiek bardziej wy-
rafinowanymi dziataniami okazaty si¢ procesy wymierzone w prezydenta Francji
Emmanuela Macrona® w roku 2017. Tutaj akcja oczerniania byta skrupulatnie za-
planowana, a w jej taktykach byto migdzy innymi wlamywanie si¢ na konta polity-
kéw 1 umieszczanie tam falszywych tresci, aby nastepnie je udostepnié, jednocze-
$nie narzucajgc narracje na rzecz dyskredytacji prezydenta oraz jego wspdtpracow-
nikow.

Hierarchia, anarchia czy odcienie szarosci?

Jeden z naj$wiezszych przypadkéw i jednoczesnie najbardziej jaskrawych takiego
dzialania miat miejsce w Stanach Zjednoczonych Ameryki. Zorganizowane dziata-
nia botnetow ,,podbijajacych” narracje uzyte byly przy okazji zarzutéw o falszowa-
nie wyboréw. Z bardzo ciekawego oraz szczegdétowego opracowania’ dowiedzieé
si¢ mozemy, w jaki sposob sie¢ botow na Twitterze w skoordynowany sposéb mul-
tiplikowata swoje mozliwo$ci obliczeniowe do jak najefektywniejszego narzucenia
narracji na wczesniej przedstawione wydarzenia. Interesujace sg interwaly czasowe
pomigdzy informacjami, jakie byty udostgpniane na temat rzekomo sfatlszowanych
wyborow, a dziataniem botow. Przedstawione dane pokazuja nam, w jaki sposob
narracja budowata napigcie, aby w kulminacyjnym momencie zala¢ sieé pot-
prawdami. Obserwujac te dziatania juz od kilku lat, martwi proces, ktory jest coraz
bardziej wyrafinowany. Warto w tym momencie wspomnie¢ o dziataniach towarzy-
szacych w botnetowych operacjach. Takimi zjawiskami sg ,,ciche” przyzwolenia na
pewne zachowania przez sieciowe autorytety. Przykladem moze by¢ byty prezydent
USA Donald Trump, prezydent Rosji Wtadimir Putin, przewodniczacy Chinskiej
Republiki Ludowej Xi Jinping, persony zajmujace si¢ dyplomacja oraz r6znego ro-
dzaju osoby publiczne cieszace si¢ autorytetem wsérod spoteczenstwa'™.

"Ibidem, s. 19.

¥ J. B. Jeangene Vilmer, The , Macron Leaks” Operation: a Post-Mortem, Washington
2019, passim.

1. Garcia-Camargo, A. Stamos, E. Cryst, J. Bak-Coleman, K. Starbird, J. Schafer Project
Veritas #BallotHarvesting Amplification, https://www.eipartnership.net/rapid-response/pro
ject-veritas-ballotharvesting, [31.03.2021].

1" E. Kinetz Anatomy of Conspiracy: with COVID, China Took Leading Role, https://ap
news.com/article/pandemics-beijing-only-on-ap-epidemics-media-122b73e¢134b780919¢cc18
08£3f6f16e8?fbclid=IwAR1r8ZG91DFn14yPz6r7wcyPYU PImL2LquDCIFNDwirkHKM
fOWkJdCGNY, [31.03.2021].
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Tutaj z pomoca przychodzi nam Malcolm Gladwell oraz jego teoria spotecznych

influenceréw :

e Lacznicy — osoby posiadajace szeroka sie¢ powiazan, ktéra pozwala na szybkie
i nieobliczalne rozprzestrzenianie si¢ informacji (podstawowe HUB-y informa-
cyjne/wezly),

e Eksperci — posrednicy legitymizujacy warto$¢ informacji, korzystajac ze swo-
jego autorytetu,

e Sprzedawcy — jednostki o wybitnych umiejetnosciach komunikacji oraz chary-

zmie.
Wykres 1. Aktywnos$¢ kont na Twitterze
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Zrodio: L. Garcia-Camargo, A. Stamos, E. Cryst, J. Bak-Coleman, K. Starbird, J. Schafer,
Project Veritas #BallotHarvesting Amplification, https://www.eipartnership.net/rapid-res
ponse/project-veritas-ballotharvesting, [31.03.2021].

Ponadto co do tej pory zostato zaprezentowane, na horyzoncie pojawia si¢ coraz
doskonalsze niebezpieczenstwo zagrazajace systemowi demokratycznemu, oparte-
mu na woli wigkszo$ci z poszanowaniem mniejszosci. Tq budzacg groze przestanka
sa ulepszone algorytmy, w ktorych kregu zainteresowan lezy odczytywanie emo-

"'p. Oksanowicz, Biala ksiega blockchain, Warszawa 2018, s. 64.



70 MICHAL DYLEWSKI

cji'? oraz wielu rodzajow preferencii na podstawie wyrazu twarzy cztowieka. Impli-
kacja takiej technologii jest sposobnos¢ do nakreslenia preferencji politycznych na
podstawie samego zdjgcia profilowego z Facebooka. Moze na pierwszy rzut oka nie
brzmi to wybitnie, jednak gdy przyjrzymy si¢ sprawie, obraz jest catkiem inny. Da-
je to niesamowite mozliwosci w kontek$cie zbierania i analizy danych w celu be-
hawioralnych prognoz nastrojow spotecznych. Wszechobecne algorytmy i ich do-
skonato$¢ sprawia, ze rzeczywisto$¢ bedzie bardziej sztuczna od $wiata wirtualne-
go. Co wigcej, takie zdolnosci mozna wykorzystaé¢ do ,,projektowania” specyficz-
nych kont w mediach spotecznos$ciowych, przyciagajacych swoimi atrybutami poli-
tycznymi prawdziwe osoby. To juz si¢ dzieje. Jednak w sytuacji umozliwiajace;j
maszynowe projektowanie calych sieci kont bez ,,przypadkowych” zdje¢ i nie tylko,
bedzie to prowadzi¢ do niewyobrazalnej agregacji uwagi prawdziwych ludzi. Two-
rzenie zamknigtych baniek informacyjnych w celu wywierania wptywu na cztowie-
ka i kalibrowania jego pogladow podtug wymogoéw rzadzacego bedzie precyzyj-
niejsze niz chirurgiczne umiejetnosci lekarzy oraz lekarek.

Wykres 2. Hybrydowa struktura wptywu w §wiecie mediow spoteczno$ciowych
— hierarchiczna o anarchicznej podstawie

Sprzedawca (charyzmatyczny przywodca)

Eksperci (naukowcy, dyplomaci, urz¢dnicy
wyzszego szczebla). Komorki kontaktujace
si¢ miedzy soba. Niektore komunikuja sie
ze Sprzedawca.

Lacznicy/botnety (posiadajg anarchiczng
nature zdolng do natychmiastowej adaptacji
wobec dynamicznie zachodzacych zmian)

Zrodto: opracowanie wilasne.

12 A. Toisoul, J. Kossaifi, A. Bulat, G. Tzimiropoulos, M. Pantic, Estimation of Continous
Valence and Arousal Levels from Faces in Naturalistic Conditions, ,,Nature Machine Intel-
ligence”, 2021, nr 3, s. 42-50.
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Koniec czy dopiero poczatek?

Kolejnym zjawiskiem istniejacym w sieci sg internetowe farmy trolli. Pierwszy
przyktad to chinskie wu mao (przesmiewczo nazywane oddziatami piecdziesieciu
centoéw, od prawdopodobnej ceny za jeden komentarz)'’. Cyfrowi wyrobnicy na
ustugach partii, forsujacy jej wizj¢ rzeczywistosci. Wypelniaja niemalze kazdy za-
katek chinskiej sieci. W roku 2017 internet ujrzat czterysta osiemdziesigt osiem mi-
lionéw komentarzy(sic!)"®, ktorych zrodlem byla Armia 50 centéw. Chociaz ich
celem czasem faktycznie byta zmiana sposobu myslenia ludzi, to gdy dyskusja osia-
gata punkt krytyczny i nie byli w stanie obroni¢ swojej tezy, zalewali forum komen-
tarzami zmieniajacymi bieg konwersacji, odchodzac od meritum. Temu wszystkie-
mu wtoruje Rosja ze swoimi wlasnymi farmami trolli. Ich siedziba pod nazwsg
»Agencja Badan Internetowych” miesci si¢ w Petersburgu.

Fascynujacym wyzwaniem, a moze szansa dla demokracji, bedzie sztuczna inte-
ligencja w roli polityka. Jak czytamy w pracy The Future of Political Leadership in
the Digital Age. Neo-Leadership, Image and Influence' podejmowane sa proby im-
plementacji cyfrowych politykow. Michihito Matsuda, czyli Al, posiadat w $wiecie
rzeczywistym swojego odpowiednika o tym samym imieniu, ktory startowat w wy-
borach kilka razy, jednak bez zadnych efektow. Natomiast wirtualna posta¢ Michi-
hito zajeta trzecie miejsce, prowadzac swoja kampani¢ tylko na podstawie progra-
mu analizujacego za pomocg algorytméw. Okazuje si¢, iz rowniez Nowa Zelandia
eksperymentowata na tej plaszczyznie. Zdaje si¢ jednak, ze tutaj sprawa ma si¢
o wiele ciekawiej. Sam tworca nie kryje, iz celem SAM (sztuczna inteligencja) jest
by¢ politykiem perfekcyjnym. Motywuje to informacja, iz wirtualny wtadca nie jest
ograniczony przez czas lub miejsce (czyzby do zakrzywienia czasoprzestrzeni nie
potrzeba fizyki kwantowej?). Zadaniem SAM-a ma by¢ konstruktywny dialog, na
drodze ktérego ludzie zostang lepiej zrozumiani, aby w odleglej przysztosci ich po-
trzeby byly efektywniej zaspokajane.

Wszystkie dotychczasowe zjawiska maja jedng wspolng ceche — dynamike. Pro-
ces lub szereg procesow odbywajacych si¢ w jednostce czasu o zmiennym przy-
spieszeniu. Czesto bywa tak, iz raz uruchomiony taki proces wymyka sie spod kon-
troli. Za przyktad moze nam postuzy¢ prezydentura niejakiego Rodrigo Duterte
z Filipin w 2016 roku'®. Za sprawg prowadzonej przez siebie kampanii zbudowat
legende pierwszego ,,prezydenta mediéw spotecznosciowych”. Osiagnat to za po-
moca technik, ktore zostaty doglebnie opisane we wczesdniej juz przywotanej pracy

'3 K. Strittmatter, Chiny 5.0. Jak powstaje cyfrowa dyktatura, Warszawa 2020, s. 95.

" Ibidem, s. 111.

> T. Gajewski, The Technology of Future Leadership, [w:] The Future of Political Lead-
ership in the Digital Age. Neo-Leadership and Influence, pod red. A. Kasinskiej-Metryki
i T. Gajewskiego, New York 2021, s. 42.

' P. W. Singer, E. T. Brooking, Nowy rodzaj wojny. Media spolecznosciowe jako bron,
Krakow 2019, s. 26-27.
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pod redakcja Agnieszki Kasinskiej-Metryki oraz Tomasza Gajewskiego'’. Mowa tu
rzecz jasna o m.in. silnej polaryzacji, prostym przekazie ubranym w demagogiczne
umiej¢tno$ci mowy czy tez populizmie. A to wszystko skrzetnie wykorzystane przy
udziale medidow spotecznosciowych oraz spersonalizowanego przekazu. Duterte
udato si¢ zwréci¢ calg uwage na siebie. Jednak o ile w trakcie drogi po wtadze miat
na ustach wzniosle hasta, popierane przez masy w mediach spotecznosciowych,
o tyle wszystko si¢ skonczylto, gdy ja zdobyt. Stodka pokusa sity zapanowata, a pro-
cesu nie dalo sie juz odwroci¢, mimo iz intencje byly dobre. Z tego powodu granica
miedzy przestgpcami, z jakimi miat si¢ rozprawié, a przeciwnikami politycznymi
szybko si¢ zatarta. Armia botow, grupy twitterowe, jak i1 facebookowe zaczely
wspiera¢ go w ,.sprzataniu”, jakie zafundowal prawicowym aktywistom i dzienni-
karzom. Byt to poczatek kampanii oszczerstw oraz klamstw skierowanych w kaz-
dego, kto wazyt si¢ posiada¢ odmienne zdanie. Efektem byta $mier¢ okoto 12 000
ludzi.

Podobnego zachowania do$wiadczyta Jessika Aro'®. Tutaj jednak mamy do czy-
nienia z dziataniem wrogiej sieci skondensowanym nie na grupie, a na jednej oso-
bie. Niemniej jednak jest to pewien schemat, ktory w $wiecie cyfrowej demokracji,
opartej na wolnos$ciach, moze zagraza¢ kazdemu z nas. Czasem moze by¢ to nawet
trudniejsze do wykrycia anizeli dwa wzajemnie konkurujace botnety. Jak w takim
wypadku ochroni¢ wirtualnego awatara wystawionego na takie dziatania?

Lepsze wyprzedza dobre

Konkludujgc na podstawie zgromadzonych tu przyktadow, autor niestety sktania sie
ku prognozie, iz demokracje czekaja bardzo cigzkie czasy. Dopoki nie spotkala si¢
z agresywng ekspansjg smart urzadzen elektronicznych oraz internetu, gospodaro-
wata polem w miar¢ znanym. Jednak najnowsze technologie z dziedziny informa-
cyjnej, jak sie okazuje, otworzyty przed ludzmi mnéstwo nowych przestrzeni z gi-
gantycznymi nieodkrytymi obszarami. Jak wiemy, natura nie lubi proézni. Tak wiec
demokracja zostala w tyle, wyprzedzona przez nieokietznany wyscig odkry¢. Ta
préznia zostata zagospodarowana przez osoby/grupy osob rzadnych zarowno zysku,
jak i wladzy. Instrumentalizacja'® w polityce, jak i samym zachowaniu cztowieka to
zjawisko stare jak $wiat. Niemniej jednak nigdy dotad nie bylto tak zintensyfikowa-
ne. Procesy stochastyczne™ wywotane przez technologie wymykaja si¢ spod kon-
troli oraz percepcji ludzkosci. Demokracja znalazta si¢ w swiecie VUCO (ang. vo-
latility, uncertainty, complexity and ambiguity — zmienno$¢, niepewno$¢, ztozonosé

7" A. Kasinska-Metryka, Neoleadership Paradigm, [w:] The Future of Political Leader-
ship in the Digital Age, op. cit., s. 5.

' J. Aro, Trolle Putina, Krakow 2020, s. 68.

19°S. Zuboff, Wiek kapitalizmu inwigilacji, Poznan 2020, s. 20.

207, Ahlgren, M. Eugenia Berezin, K. Bojarczuk, E. Dulskyte, 1. Dvortsova, J. George, N.
Gucevska, M. Harman, R. Lammel, E. Meijer, S. Sapora, J. Spahr-Summers, WES: Agent-
based User Interaction Simulation on Real Infrastructure, Korea 2020, s. 4.



WIRTUALNE ZAGROZENIA CYFROWEJ DEMOKRACJI 73

i niejednoznaczno$é)*'. Brak regulacji doprowadza do sytuacji, w ktorej Aplikacja
Nest™, zajmujaca si¢ zbieraniem danych IoT z SmartHome, przestrzega ochrony
prywatnosci do pewnego momentu. Wiascicieli nie obchodzi, co si¢ dzieje z dany-
mi, gdy sprzedaja je na rynku firmom trzecim. Konczac, mozna by rzec, iz nie be-
dzie stabilnej demokracji bez stabilnej technologii.

21 p. Oksanowicz, Biala ksiega blockchain, op. cit., s. 9.
2'S. Zuboff, Wiek kapitalizmu inwigilacji, op. cit., s. 17.
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